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ИНСТРУКЦИЯ ПО УСТАНОВКЕ 

Установка системы мониторинга и управления сетью банкоматов "SPECTO"



Система состоит из двух компонент: 
1. Клиент. Для установки на устройство банковского самообслуживания (банкомат) 
2. Серверная часть. Для установки на сервер пользователя. 


 
Инсталляция клиента на банкомат.

Технические требования: 

- Банкомат производства NCR, DN, Wincor, GRG, Hyousung.
- ОС Windows XP, 7, 10
- ПО XFS 
- Управляющее ПО. Нативное от производителя устройства или стороннего производителя.  

Установка
1. Скопировать инсталляционный пакет specto_client.zip в директорию c:\tmp на банкомате.
2. Разархивировать пакет в эту же директорию.
3. Запустить install.cmd с правами администратора. 
4. Ввести Ip adress сервера в появившемся окне 
5. Перезагрузить банкомат.

Проверка успешности установки 
1. После перезагрузки запустить командную строку с правами администратора.
2. Выполнить команду sc query mon_agent. В случае успешной установки служба запускается автоматически, статус – 4 Running:






Инсталляция серверной части ПО «Specto – monitoring».


Установка серверной части выполняется путем разворачивания образа виртуальной машины VM на заранее подготовленный сервер.

База данных включена в состав основного сервера в виде контейнера, дополнительные аппаратные мощности не требуются 

ПО сервера базы данных:
PostgreSQL


Технические требования к серверу: 
	

	Компонент
	Аппаратные рекомендации

	
	Небольшая сеть
>1000
	Средняя сеть
1000 - 5000
	Большая сеть
>5000

	CPU с поддержкой виртуализации
	2 GHz x2
	2 GHz x4
	2 GHz х6

	RAM
	8 GB
	16 GB
	32 GB

	HDD
	*500 GB свободного пространства для базовой комплектации
при необходимости хранить служебные данные сети УС глубиной более чем 3 месяца, потребуется дополнительное место из расчета объема данных ~ 500 Гб на 3 месяца на сеть до 5000 устройств.

	Сеть
	Интегрированный чипсет
Сетевая карта по крайней мере 1000 Mbit/s
                  -     возможность передавать данные через 
                        MQTTS и SFTP соединения (2 открытых TCP порта)



ПО Сервера 

 - ОС: Ubuntu Server 22.x
- Программа Виртуализации (Virtuall Box, VMware или подобные)

Установка

1. Запросить VM образ письмом на адрес support@cespo.ru с уточнением тех характеристик сервера, а также используемую программу виртуализации 
2. Сотрудники ЦЭСПО готовят и предоставляют подходящий формат VM образа. 
3. Выгрузить VM образ по предоставленной ссылке.
4. Импортировать образ в свою систему виртуализации. Запустить импортированную виртуальную машину.
5. Войти под учетной записью пользователя, полученной от сотрудников ЦЭСПО. 
6. Настроить сетевое подключение (выделенный ip-адрес). 
7. В своей сетевой инфраструктуре открыть следующие порты для корректной работы серверной части: 8883; 2022 и 443 
8. В системе DNS локальной сети (или на компьютере пользователя в файле c:\windows\system32\drivers\ets\hosts) сделать следующую запись:
xxx.xxx.xxx.xxx specto-monitoring.com, где xxx.xxx.xxx.xxx – ip-адрес сервера (настроенный в п. 6) 
9. Через любой браузер зайти на сайт https://specto-monitoring.com 
Итогом успешного выполнении работ является запуск веб-консоли системы.



Инструкция по установке		1
image1.png
:\Users\SSTAdmin1>sc query mon_agent

ERVICE_NAME: mon_agent

TvPE 16 WIN32_OWN_PROCESS
STATE 14 RUNNING
(STOPPABLE, NOT_PAUSABLE, TGNORES_SHUTDOMN)

WIN32_EXIT_CODE  : @ (0x0)
SERVICE_EXTT_CODE : © (6x8)
CHECKPOTNT ox0

WATT_HINT : oxe




